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Banca Nationala a
Moldovei

PREVENIREA
FRAUDELOR

FINANCIARE
Reqguli de baza

GHID PRACTIC

Tentativele de frauda financiara au devenit tot mai diverse,
mai convingatoare si mai greu de recunoscut la prima
vedere. Escrocii folosesc apeluri telefonice, SMS-uri, e-
mailuri, aplicatii de mesagerie, pagini web false sau chiar
numere de telefon care par oficiale, pentru a obtine bani,
date bancare, parole, coduri OTP sau acces la conturi.

Ghidul aduce in atentie principalele forme de frauda
intalnite in prezent si cateva reguli simple care pot preveni
pierderile financiare.
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Nicio institutie publica,
Banca Nationala a Moldovel

si nicio banca licentiata nu va
cer datele cardului, parole,
coduri OTP sau transferul
banilor intr-un ,,cont sigur” -
nici prin telefon, nici prin
mesaje prin SMS, Viber,
WatsApp, Telegram etc.

I Regula de baza




PRINCIPALELE
TIPURI DE




1. IMPERSONAREA BANCILOR,
POLITIEI, INSTITUTIILOR PUBLICE

I NU transmiteti date bancare si nu efectuati

transferuri la solicitarea persoanelor care va
contacteaza telefonic.

Escrocii pot pretinde ca
sunt reprezentanti ai unei
banci, ai politiei, SIS,
procuraturii sau ai altor
institutii. De regula,
Incearca sa sperie victima,
spunand ca banii sunt In
pericol, ca exista o
ancheta sau ca trebuie
luate masuri urgente.
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2. FRAUDE PRIN APLICATII ‘%;j‘%o

(Lt

DE MESAGERIE ETC.

I NU dati curs solicitarilor financiare primite prin
aplicatii de mesagerie.
Verificati intotdeauna informatia prin canale oficiale.

Persoane necunoscute
pot contacta cetatenii prin
aplicatii de mesagerie
(Telegram, Viber,
WatsApp etc.) si pot
pretinde ca reprezinta
institutii publice, banci
licentiate, companii sau
chiar rude apropiate.
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3. PHISING SI SMISHING

I NU accesati linkuri primite prin SMS sau e-
mail de la surse necunoscute sau neverificate.
Informati-va doar din surse oficiale.

Victima primeste
e-mailuri sau SMS-uri
false, cu linkuri care
imita pagini oficiale ale
bancilor, institutiilor
publice, companiilor de
curierat sau altor
organizatii cunoscute.
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4. APELURI TELEFONICE

FRAUDULOASE - VISHING

I NU comunicati niciodata coduri OTP,
parole sau date de autentificare prin telefon.

Escrocii telefoneaza

si Incearca sa obtina
coduri OTP, parole,
date de card sau
confirmarea unor
tranzactii.
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5. FRAUDE CU OTP SICREDITE ONLINE ¢

— L5

I Codurile OTP sunt strict personale.
Nu le transmiteti nimanui, indiferent
de motivul invocat.

Escrocii pot obtine
codurile OTP expediate
prin SMS si le pot
folosi pentru
contractarea unor
credite online sau
pentru autorizarea unor
operatiuni In numele
victimel.
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6. LINKURI SI PAGINI FALSE %j“i

(Lt

I NU introduceti datele cardului pe
pagini neverificate.
Verificati atent adresa site-ului si

utilizati doar site-urile oficiale.
directionata catre
pagini web
IS false/clonate, unde
| se cere sa introduca
datele cardului, parole,
coduri de securitate
sau informatii
personale etc.

Victima este
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7. FRAUDE INVESTITIONALE

I NU investiti bani in platforme
neverificate si nu luati decizii financiare la
recomandarea persoanelor necunoscute.

Escrocii promit
castiguri rapide si
sigure din
criptomonede,
actiuni, platforme de
tranzactionare sau
alte produse
financiare fictive.
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8. ,CONTURI SIGURE”

I NU transferati bani in ,conturi sigure”.
Acesta este un semnal clasic de frauda.

Victimel I se spune ca banii
sai sunt in pericol si ca
trebuie transferati urgent
intr-un ,cont sigur”.
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9. CONTURI FOLOSITE PENTRU
TRANSFERUL BANILOR
PROVENITI DIN FRAUDE

I NU acceptati sa primiti sau sa transferati
bani pentru persoane necunoscute.

Unele persoane sunt
convinse sa ofere
acces la conturile lor
sau sa transfere bani
pentru alte persoane,
contra unei
recompense.

In acest mod, acestea
pot deveni implicate
In scheme ilegale.
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10. FALSIFICAREA NUMARULUI DE O?‘?_O

TELEFON - SPOOFING CALLER ID =

I NU aveti incredere doar in numarul afisat pe
telefon. Inchideti apelul si sunati direct
institutia, folosind numarul de pe site-ul oficial.

Escrocii pot falsifica
numarul afisat pe ecran,
astfel incat apelul sa
paracavinedelao
banca, institutie publica
sau alta organizatie
oficiala.
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11. FRAUDE PRIN APLICATII
DE ACCES LA DISTANTA

I NU instalati aplicatii la solicitarea persoanelor
necunoscute si hu permiteti accesul la distanta
asupra dispozitivelor personale.

Escrocii va pot
convinge sa instalati
aplicatii prin care obtin
acces de la distanta la
telefon, tableta, laptop
sau calculator, precum
si la datele stocate pe
aceste dispozitive.
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i 12. FRAUDE PRIN CURIER]I,

BIN COLETE, TAXE SAU AMENZI FALSE

I Nu efectuati plati accesand linkuri primite
prin SMS sau aplicatii de mesagerie.
Verificati direct informatia pe site-ul oficial
al institutiei sau companiei.

Escrocii transmit
mesaje privind colete,
livrari, taxe, amenazi
sau plati urgente si
directioneaza victima
catre pagini false de
plata.
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TRANSMITETI
ACESTE
INFORMATII
SI CELOR
APROPIATI!
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Prevenirea fraudelor incepe
cu fiecare dintre noi, dar si
prin grija fata de familie si
comunitate.

Discutati despre aceste
riscuri cu parintii, bunicii,
copiii, rudele si cu toti cel
care va sunt In preajma.

www.bnm.md



O CONVERSATIE
SIMPLA POATE
PREVENI

O PIERDERE
FINANCIARA
ENORMA!




I Mesaj-chele

de retinut

- NU oferiti date bancare nimanui
- NU transmiteti coduri OTP

- NU transferati bani

- NU acceptati bani

la solicitarea persoanelor care va
contacteaza telefonic sau prin
mesaje. Verificati intotdeauna
informatia prin canale oficiale si
persoana care va apeleaza.
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A In cazul unei situatii suspecte:

Nu va grabiti. Escrocii mizeaza pe

panica si presiune psihologica.

2. Nu comunicati date bancare, parole
sau coduri OTP.

Nu accesati linkuri suspecte si nu
instalati aplicatii indicate de persoane
hecunoscute.

4. Inchideti apelul si verificati informatia
prin canale oficiale.

5. Contactati direct banca sau institutia

vizata, folosind datele de contact

publicate pe site-ul oficial.

Apelati 112 si informati autoritatile.

Discutati cu rudele si apropiatii despre

aceste riscuri, pentru a preveni

manipularea si pierderile financiare.

N o

www.bnm.md




MESAJE GENERICE
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2ZATENTIE la mesajele si
apelurile care cer bani, date
personale sau confirmari
urgente. Verifica sursa si nu
trimite informatii bancare
catre necunoscuti.’

,NU oferi date bancare, parole
sau coduri si verifica orice
apel sau mesaj care promite
castiguri rapide. Contacteaza
direct banca sau institutia pe
canalele oficiale.”

www.bnm.md



MESAJE GENERICE
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18—-25 ani

»#Al primit un link despre un
«castig rapid» sau investitii
garantate? Verifica sursa inainte
sa introduci datele cardului.

Fraudele online pot goli contul n
cateva minute.

,2NU trimite codurile primite prin
SMS nimanui - nici macar daca
persoana pretinde ca este de la
banca. Banca NU cere parole sau
coduri de confirmare.”

www.bnm.md



MESAJE GENERICE
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26-45 ani

,2Atentie la apelurile urgente despre
conturi blocate sau tranzactii

suspecte! Inchide apelul si

contacteaza direct banca folosind
numarul oficial.”

,Verifica de doua ori IBAN-ul si

destinatarul inainte de orice transfer.
Escrocii folosesc conturi false si
mesaje care par reale.”

www.bnm.md



MESAJE GENERICE
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46+ ani

,Nu oferi date personale sau
bancare prin telefon persoanelor
necunoscute. Daca ai dubii, cere
ajutorul unui membru al familiei sau
contacteaza banca direct.”

,Mesajele despre premii, mosteniri
sau investitii «fara risc» pot
ascunde fraude. Daca oferta pare
prea buna ca sa fie adevarata,
probabil este falsa.”

www.bnm.md
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